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Tédhelepanu juhtimine

Andmekaitse Inspektsioon (AKI) on saanud mérgukirja, milles on juhitud tdhelepanu Sushi King
Tartu OU td6ruumidesse paigaldanud videovalve kaameratele. Mirgukirja kohaselt ei vasta
isikuandmete kaameratega tOdtlemine tookeskkonnas isikuandmete kaitse nduetele, kuna
puuduvad kaameratest teavitavad sildid ja kaamerad salvestavad heli. Seetdttu juhime tédhelepanu
videovalve tookeskkonnas kasutamise reeglitele ning selgitame andmekaitsendudeid.

Andmekaitse Inspektsiooni selgitused

Isikuandmete kaitse peamised nduded tulenevad Euroopa Parlamendi ja ndukogu méérusest (EL)
2016/679 (isikuandmete kaitse iildmiirus ehk IKUM), isikuandmete kaitse seadusest ning
vastavatest eriseadustest.

1. Isikuandmete tootlemise alused
Isikuandmeteks on igasugune teave tuvastatud voi tuvastatava flilisilise isiku kohta. Tuvastatav
fiisiline isik on isik, keda saab otseselt voi kaudselt tuvastada. Kaamerate abil on isik igal juhul
tuvastatav, seega on videovalve puhul tegemist isikuandmete tootlemisega, mille osas tuleb
jirgida IKUM-is sitestatud ndudeid.

Isikuandmete vastutav tootleja — asutus, kes on paigaldanud kaamera ja seadnud selle kasutamise
eesmirgi(d) ning valinud selleks vajalikud vahendid — on kohustatud tagama IKUM art-s 6
nimetatud to6tlemise seaduslikkuse ja jirgima IKUM art-s 5 kehtestatud isikuandmete to6tlemise
pohimdtteid. Lisaks pohimdtete tditmisele peab vastutav tootleja olema vdimeline ka nende
pOhimdtete tiitmist tdendama. !

Kaamerate kasutamisel tuleb ldhtuda muuhulgas jédrgnevatest isikuandmete to6tlemise
pOhimdtetest.

a. Seaduslikkus, diglus ja libipaistvus (IKUM art 5 Ig 1 punkt a)

Igasugune isikuandmete tootlemine peab olema diglane ja seaduslik ehk tdielikult kooskdlas
isikuandmete kaitse nouetega. Lisaks peab isikuandmete tootlemine olema ldbipaistev. Selleks
peab kogu isikuandmete tootlemisega seotud teave olema andmesubjektile, antud juhul nii
tootajatele kui ka klientidele, lihtsalt kittesaadav, arusaadav ning selgelt sonastatud.

Esmajoones peaks see teave isikuandmete tootlemisest olema andmesubjektidele ndhtav ja
kittesaadav videovalve teavitussiltidena. Teavitussiltide puudumisel on andmesubjektidel
keeruline teostada oma Oigust saada teavet isikuandmete toGtlemisest, sest pole teada, kellele
kaamera kuulub ja kelle poole seetdttu poodrduda. Enne videoalasse joudmist tuleb seega
inimesele avaldada

'IKUM art 5 1g 2.
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- kes on videovalve korraldaja ja milline on tema kontakt;
- millisel eesmérgil ja diguslikul alusel videovalvet korraldatakse ning
- kust leiab tdpsema info isikuandmete to6tlemise kohta.

Andmekaitse Inspektsiooni veebilehel on videovalve sildi loomisel abiks videovalve sildi
genereerija, mida saab kasutada andmekaitsenduetele vastava videojdlgimise teavitussildi
loomiseks.

Teavitussiltidelt peab ilmnema, kelle poole andmesubjekt saab péorduda, kui ta tahab tdiendavat
infot. Tédiendavat infot sisaldavad ja ldbipaistvuse pohimdtet aitavad sisustada
andmekaitsetingimused. Seda reguleerivad tdpsemalt IKUM art-d 12—-14.
Andmekaitsetingimused tuleb koostada vastavalt tegelikule andmetdotlusele.

b. Eesmiirgi ja siilitamise piirang. Voimalikult viiheste andmete kogumine (IKUM art 5 Ig
1 punktid b, c ja e)

Selleks et hinnata, kas kaamerate kasutamine vastab eesmérgi piirangu ning voimalikult viheste
andmete kogumise pohimdttele, tuleb:

1) tuua vilja kdik kaamerate kasutamise eesmérgid ja seda hésti konkreetselt;

2) hinnata, kas nimetatud eesmirkide tditmisel on kaamerate kasutamine vajalik voi on selle
taitmiseks muid ja andmesubjekti vihem ritvavamaid meetmeid.

Kui kaamera oli paigutatud eesmérgiga kontrollida tdotajaid ja nende tegevust, siis juhib
inspektsioon tdhelepanu sellele, et kaamerate paigaldamise eesméirgiks ei saa olla todtajate
reaalajas jdlgimine ega tema tegevuse kontrollimine. Lisaks on oluline tagada tdotajatele
voimalus kaamera vaateviljast eemal olla, paigutades kaamerad selliselt, et need ei rikuks todtaja
privaatsust puhkeajal ega jilgiks toGtaja tegevusi, mis ei ole seotud toOprotsessiga.

Voimalus jélgida tootajaid terve todaja véltel toob kaasa vdga suure riive. Tootajal ei ole
voimalik teha iihtegi liigutust nii, et tema tegemisi ei oleks voimalik jdlgida. See v3ib omakorda
mojutada tootaja vaimset heaolu. Seetdttu tuleb kaamerate kasutamisel tookeskkonnas alati
hoolikalt koik aspektid ldbi mdelda ja kaaluda, kas isikuandmete tootlemisega tekitatav mdju
isikutele on proportsionaalne taotletavate eesmérkide suhtes. Alati tuleb kaaluda, kus ja millal on
videovalvemeetmed tingimata vajalikud ning kas eesmirki ei ole voimalik mdistlikult saavutada
tootajaid vdhem héirivate meetmetega. R6hutame, et riietusruumis, puhkeruumis, we-s ja
duSiruumis ei ole kaamerate kasutamine lubatud.’

Lisaks toome vilja, et audiovalve kasutamine tookohal ei ole inspektsiooni hinnangul iildjuhul
IKUM nduetega kooskdlas ja seega pole lubatud. Ka Euroopa Andmekaitseinspektor on juba
2010. aastal mirkinud, et helisalvestiste kasutamine tookohal on keelatud.> Samuti kinnitatakse
seda ka Euroopa Andmekaitsendukogu suunistes, kus on vilja toodud, et jdlgimisseadmed ei
tohiks pakkuda funktsioone, mis ei ole vajalikud (nt helisalvestamine). Seetottu tuleb
ebavajalikud funktsioonid desaktiveerida vO1 votta kasutusele jdlgimisseadmed, millel
lisafunktsioonid puuduvad.* To6tajate vestluste audiosalvestamine on viiga riivav seetdttu, et
salvestatakse tootajate vahelisi vestlusi. Vestlustes voib osaleda palju osapooli ning vestlustes
voidakse avaldada ka eraelulist teavet. Audiovalve kasutamist saaksid digustada iliksnes véga
erandlikud asjaolud.

Uhtlasi tuleb aga isikuandmete td6tleja poolt seatud eesmirgi saavutamisel arvestada sellega, et
isikuandmeid tuleb koguda nii vdhe kui vOimalik (minimaalsuse pohimdte). Igaks juhuks
andmete kogumine on ebaseaduslik. Seega tuleb kaamera puhul kaardistada, milliseid andmeid
tegelikkuses seatud eesmirgi saavutamiseks vaja on ja kas selleks on vaja just tootajat filmivat

2 Euroopa Inimdiguste Kohtu 21. juuni 2012.a kohtuotsus kohtuasjas E.S v Rootsi, avaldus nr 5786/08.

3 European Data Protection Supervisor, Video-surveillance Guidelines, 2010, p 6.12.

4 Euroopa Andmekaitsendukogu suunised 3/2019 isikuandmete té6tlemise kohta videoseadmetes, 2020, punkt
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kaamerat. Hinnata tuleb sedagi, et kui kaamera suunda ja vaatevilja on muudetud, kas see tdidab
enam Uldse seatud eesmérki vdi tuleks antud kaameraga isikuandmete toGtlemine Idpetada.
Isikuandmete toGtlemine tuleb 10petada ja andmed kustutada voi viia isikustamata kujule kohe,
kui langeb éra todtlemise diguslik alus ja/voi on tdidetud eesmérgid, milleks neid koguti.

Isikuandmete tootlemise aeg peab piirduma rangelt minimaalsega. Selle tagamiseks, et
isikuandmeid ei toddelda vajalikust kauem, peab vastutav tootleja kindlaks madrama téhtajad
isikuandmete kustutamiseks ning perioodiliseks libivaatamiseks.’ Euroopa Andmekaitsendukogu
seisukoha jargi tuleb isikuandmed enamikul juhtudel kustutada — ideaaljuhul automaatselt —
mone péeva pdrast. Mida pikem on ettendhtud videosalvestise sidilitamisaeg (eriti kui see on
pikem kui 72 tundi), seda rohkem tuleb pdhjendada eesmirgi Siguspidrasust ja sdilitamise
vajalikkust. Seega olukorras, kus eriseadusest ei tulene 72 tunnist pikemat siilitamistdhtaega,
tuleb vastutaval todtlejal salvestiste pikema sdilitamise tdhtaja vajadust selgelt ja arusaadavalt
pdhjendada.®

c. Isikuandmeid toodeldakse viisil, mis tagab isikuandmete asjakohase turvalisuse, sh
Kkaitseb loata vdi ebaseadusliku tootlemise eest (IKUM artikkel 5 Ig 1 punkt f)

Selleks et oleks vdimalik tagantjirgi kontrollida, kes, millal ja millist kaamerasalvestist on
vaadanud, peab olema loodud logimissiisteem. Inspektsiooni hinnangul on logimine ainuke
voimalik viis, mis vOimaldab kontrollida seda, et kaamera otsepilti vOi salvestisi ei oleks
vaadatud ebaseaduslikult, sh ilma pohjuseta.

2. Oigustatud huvi analiiiis

Kui ettevottele ei tule eriseadusest kaamerate paigaldamise/kasutamise kohustust, on voimalik
kaamerate kasutamisel tugineda iiksnes IKUM artikkel 6 Ig 1 punktis f sitestatud alusele —
Oigustatud huvile. See sétestab, et ,,isikuandmete to6tlemine on seaduslik tiksnes juhul, kui see
on vajalik vastutava to6tleja voi kolmanda isiku digustatud huvi korral, vidlja arvatud juhul, kui
sellise huvi kaaluvad iiles andmesubjekti huvid voi pohidigused ja -vabadused, mille nimel tuleb
kaitsta isikuandmeid*.

Oigustatud huvile tuginemiseks peavad viidatu kohaselt olema korraga tdidetud kdik kolm
tingimust:
- vastutaval to6tlejal voi andmeid saaval kolmandal isikul voi kolmandatel isikutel on
andmetootluseks digustatud huvi;
- isikuandmete to6tlemine on vajalik digustatud huvi teostamiseks;
- vastutava tootleja ja/voi kolmanda isiku Oigustatud huvid kaaluvad iiles kaitstava
andmesubjekti huvid, pohidigused ja — vabadused.

Esiteks tuleb esmalt tipselt vilja selgitada, kas ja millised on andmetdétleja enda konkreetsed
oigustatud huvid. Ennekdike on oluline, et Oigustatud huvi oleks kooskdlas kehtivate
Oigusaktidega, sOnastatud piisavalt selgelt (st piisavalt konkreetselt) ning reaalne ja hetkel esinev
(st mitte spekulatiivne).

Teiseks tuleb analiilisida ja 14bi moelda, millised on voimalikud andmesubjekti huvid voi
pohidigused— ja vabadused, mida vdidakse isikuandmete to6tlemisega kahjustada.

Kolmandaks tuleb tasakaalustada andmetdotleja digustatud huvid andmesubjekti huvide ja
pohidigustega. Siinjuures vorreldakse isikuandmete tootlemisest (kogumisest, edastamisest,
avalikustamisest) andmesubjektile tekkida vdivat mdju vastutava tdotleja ja/voi kolmanda isiku
oigustatud huvidega ning hinnatakse, kas ja millises ulatuses vastutava todtleja ja/voi kolmanda
isiku digustatud huvi kaalub andmesubjekti huvid iiles. Rohutame, et vastutava tootleja voi

STKUM art 5 Ig 1 punkt ¢ ja pdhjenduspunkt 39.
¢ Euroopa Andmekaitsendukogu suunised 3/2019 isikuandmete to6tlemise kohta videoseadmetes, 1k 28 p 121,
leitavad https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201903 video_devices_et.pdf.
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kolmanda isiku oOigustatud huvid ei kaalu automaatselt {iles kaitstavate andmesubjektide
pohidiguste ja -vabadustega seotud huve.

Oigustatud huvi analiiiisiga peab olema vdimalik tutvuda igal andmesubjektil (nii kliendil kui
tootajal). Kuidas oOigustatud huvi tépselt hinnata, oleme selgitanud eraldi juhendis. Juhul kui
andmetodtleja jatab Oigustatud huvi analiiiisi korrektselt tegemata (sh ei arvesta todtaja
digustega), on kaamerate kasutamine keelatud ning tegemist on IKUM nduete rikkumisega.

3. Loimitud ja vaikimisi andmekaitse

Vastutaval andmetdétlejal tuleb arvestada IKUM artiklis 25 sitestatud 16imitud ja vaikimisi
andmekaitse pohimotetega. Loimitud andmekaitse tdhendab, et eraclu kaitse peab olema
organisatsiooni protsessidesse ja infotehnoloogilistesse lahendustesse juba algselt sisse ehitatud
ning mida tundlikumaid andmeid toodeldakse, seda tugevamad peavad olema rakendatud
turvameetmed. Vaikimisi andmekaitse nduab, et juurdepéds isikuandmetele oleks piiratud ainult
neile tootajatele, kellel on toodlilesannetest tulenev vajadus, ning et todtajatel oleks ligipdds
tiksnes neile andmetele, mida nad oma to0ks reaalselt vajavad. Samuti peab tagama, et andmed
on kittesaadavad neile, kes neid todiilesannete tiitmiseks vajavad.

Iga vastutav andmetdotleja peab organisatsiooni sees kehtestama selged reeglid selle kohta, kes,
kuidas ja millises ulatuses isikuandmeid tootleb. Need pohimotted tuleb fikseerida niiteks
ametijuhendites voi sisekorraeeskirjades ning ligipddsudigused tuleb médrata vastavalt tootajate
tooiilesannetele. Isikuandmete tootlemisel tuleb alati piirduda rangelt minimaalse ja
eesmirgipdrasega ning tagada, et koik tootajad on kehtestatud reeglitest teadlikud. Tootajate
regulaarne koolitamine aitab tagada Idimitud ja vaikimisi andmekaitsenduete téitmise, sest
teadlikud tootajad oskavad isikuandmeid toddelda minimaalselt, eesmaérgipdraselt ja
turvandudeid jarjepidevalt jargides.

Voimalike andmekaitserikkumiste eest vastutab eelkdige vastutav andmetootleja. Organisatsioon
peab tagama, et isikuandmeid kasutatakse ainult nende kogumise eesmirgil ning et keegi ei
péddse andmetele ligi omakasu, pahatahtlikkuse voi uudishimu tottu. Samuti peab organisatsioon
suutma vajaduse korral tdendada, et on rakendanud kdik mdistlikud meetmed andmete
konfidentsiaalsuse ja turvalisuse tagamiseks.

Eeltoodust juhime tihelepanu sellele, et turvakaamerate eesmérk saab olla ohutuse tagamine,
mitte tootajate toosoorituse jdlgimine. ToOOtajate pidev voi varjatud monitoorimine on
ilemddrane, ebaproportsionaalne ja rikub nende Oigust privaatsusele. Lisaks peab vastutav
andmetodtleja tagama minimaalse andmetdotluse — tooiilesannete tditmiseks ei ole kaamerapildi
pohine kontroll vajalik ega digustatud. T66andja peab selle tagamiseks kehtestama selged reeglid
kaamerate kasutamise kohta, miédratlema nende eesmérgi ning tagama, et kaamerapildile
padsevad ligi ainult need tootajad, kellel on selleks tooiilesannetest tulenev vajadus. Samuti peab
todandja todtajaid teavitama, milleks kaameraid kasutatakse, ning tagama, et kaamerapilti ei
kasutata korvalistel eesmirkidel, sh tootajate t66 kontrollimiseks. Nii suudab tédandja tdendada,
et andmete tootlemine on proportsionaalne, ldbipaistev ja kooskdlas andmekaitsenduetega.
Tahele tuleb panna, et tddandja peab voimaldama tootajatele kaameratest vaba ala, st neid ei tohi
paigaldada puhkeruumi, wc-sse jm. Helisalvestamine on tootajate digusi ddrmiselt riivav ning ei
ole enamasti lubatud.

Kokkuvottes palume Teil:

- vaadata lile kaamerate asukohad, vaateviljad ja funktsioonid ning mdelda hoolega lédbi
kaamera kasutamise vajalikkus ja eesmirk;

- paigaldada teavitussilt (-sildid), kui need pole paigaldatud,

- vdimaldada isikutel tutvuda andmekaitsetingimustega ning digustatud huvi analiilisiga ja

- selgitada tootajatele kaamerate kasutamise ndudeid.

- Lisaks selgitada isikutele, kellel on kaamera salvestistele juurdepéds, isikuandmete
tootlemise korda, sh ka kaamerate salvestiste vaatamise lubatavust.
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Tépsemat infot kaamerate kasutamise kohta leiate Andmekaitse Inspektsiooni kodulehelt ning
samuti soovitame tutvuda ka vastava juhendiga. Andmekaitsetingimuste jm kohta leiate selgitusi
veel isikuandmete todtleja iildjuhendist.

Kéesolevale tihelepanu juhtimisele inspektsioon vastust ei oota, kuid selgitame, et inspektsioon
voib igal ajal ette teatamata kontrollida’ kaamerate kasutamise diguspdrasust ning digustatud
huvi analiilisi ja andmekaitsetingimuste olemasolu, sh ka kaamerate salvestiste vaatamise logisid.
Rikkumise korral v3ib inspektsioon algatada jérelevalvemenetluse.

Lugupidamisega
(allkirjastatud digitaalselt)
Mari-Liis Uprus

jurist
peadirektori volitusel

7 Isikuandmete kaitse seaduse § 57 koosmdjus korrakaitseseaduse §-de 50 ja 51 alusel.
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